COMMENT
IDENTIFIER UN MAIL
FRAUDULEUX ?

EASYSERVICE
INFORMATIQUE

Checklist pour identifier un e-mail de phishing :

EXPEDITEUR INCONNU

Soyez particulierement vigilants sur les
e-mails provenant d’'une adresse électronique
gue vous ne connaissez pas ou qui ne fait pas

partie de votre liste de contact, méme si
I'adresse est |égitime, il ne faut pas y faire une

confiance aveugle.

LIENS SUSPECTS

Ne cliquez pas sur les liens dans I'e-mail
sans les vérifier d'abord. Passez votre
souris sur le lien pour voir I'URL réelle, et
vérifiez si elle correspond a I'URL
attendue.
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BRAND

MISE EN FORME ET
LOGOS

Vérifiez si I'e-mail correspond au style,
a la mise en forme et aux logos habituels
de la société prétendument représentée.

PIECES JOINTES NON
SOLLICITEES

Soyez prudent avec les pieces jointes,
surtout si vous ne les attendiez pas. Les
piéces jointes peuvent contenir des
logiciels malveillants.

URGENCE OU MENACE

Les e-mails de phishing tentent souvent

de créer un sentiment d'urgence ou de

menace pour inciter les victimes a agir
rapidement et sans réfléchir.

DEMANDE DE DONNEES
SENSIBLES

Soyez sceptique si I'e-mail vous demande
de fournir des informations personnelles,
financieres ou des identifiants de
connexion.

ENCORE PLUS DE RECOMMANDATION ICI



https://www.cybermalveillance.gouv.fr/tous-nos-contenus/actualites/comment-reconnaitre-un-mail-de-phishing-ou-dhameconnage

